Jitsi-Meet Datenschutzinformation
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Informationen aufgrund von Artikel 13 DSGVO

Name und Kontaktdaten des Verantwortlichen (Schulleitung der Schule)
Hardy Fredrich, schulleitung@04120479.schule.bwl.de

Name und Kontaktdaten des von der Schule benannten Datenschutzbeauftragen
Karin Kiener, Datenschutz@ssa-als.kv.bwl.de

Unsere Schule nutzt das Videokonferenz-Angebot des Kreismedienzentrums Sigmaringen
(https://konferenz.kmz-sigmaringen.de)

Die personenbezogenen Daten werden ausschlie3lich wahrend der Teilnahme an einer Jitsi-
basierten Videokonferenz verarbeitet und nur zweckgebunden zur Vorbereitung und Durch-
fuhrung der jeweiligen Veranstaltung im Rahmen des Unterrichts bzw. der Lehrerausbildung
und Lehrerfortbildung oder von Elterngesprachen genutzt.

Rechtliche Grundlage fur die Datenverarbeitung

Fur Online-Unterricht:

Art 6 Abs.1 lit. e DSGVO i.V. 84 LDSG und 81, 838 Abs. 6 und 8115 Abs. 3a SchG:

Die Erforderlichkeit zur Erflillung des Erziehungs- und Bildungsauftrages ist gegeben fiir den
Fall, dass der Unterricht einer gesamten Klasse in der Schule nicht stattfinden kann.

In anderen Fallen, bspw. Fernunterricht fir Teile der Klasse oder fur einzelne Schiler*innen
wird die Erforderlichkeit zur Erflllung des Erziehungs- und Bildungsauftrages durch die
Schule geprift und dokumentiert.

Fur Elterngesprache:
Art 6 Abs.1 lit. a DSGVO: Einwilligung der Erziehungsberechtigten.

Gegenstand und Umfang der Datenverarbeitung

Zur Ubertragung von Video- und Audiosignalen innerhalb der Videochats kommt die quellof-
fene Software Jitsi-Meet zum Einsatz. Dabei werden Daten bzw. Media-Streams verschlis-
selt Ubertragen (Transportwegverschliisselung - SSL - zum Server).

Bei der Teilnahme an einer Jitsi-Meet Videokonferenz werden folgende Daten verarbeitet:

e Anmeldename

e Name des Raumes

e |IP Nummer des Teilnehmers und Informationen zum genutzten Endgerat

e Server-Logfiles

e Entsprechend der Funktion von Jitsi-Meet werden Video- und Audio-Daten und bei
der Nutzung der eingebauten Chatfunktion auch textuelle Informationen an die jewei-
ligen anderen Nutzer*innen derselben Konferenz tbertragen.

Die betroffenen Personen sind die an der Videokonferenz teilnehmenden Personen.
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Cookies

Bei der Nutzung Jitsi-Meet Uber das KMZ Sigmaringen werden keine Cookies gespeichert.

Datenverarbeitung, Datenweitergabe und Datenveroffentlichung

Das staatliche Schulamt Albstadt hat mit Wirkung fur alle Schulen in seinem Zustandigkeits-
bereich mit dem KMZ einen Auftragsverarbeitungsvertrag abgeschlossen.

Die bei der Nutzung vom Jitsi-Meet verarbeiteten Daten, dienen ausschlie3lich der Durchfih-
rung der jeweiligen Lehrveranstaltung und werden nicht an andere Personen oder Stellen
weitergegeben, vertffentlicht oder fur andere als die vorgesehenen Zwecke verwendet, auch
nicht in anonymisierter Form. Eine Ubermittlung personenbezogener Daten an ein Drittland
oder an eine internationale Organisation findet nicht statt.

Die Speicherung der IP-Adressen erfolgt auf dem Webserver, welcher die Anmelde-Seite
bereitstellt bereits vor dem Beitritt in eine Konferenz. Eine Speicherung/Zuordnung der IP-
Adresse bei der Kommunikation mit dem eigentlichen Videokonferenz-Server (Videobridge)
findet jedoch nicht statt. Es ist daher nicht moglich einzelne Konferenz-Teilnehmer einer IP-
Adresse zuzuordnen.

Der Nutzung von Kamera und Mikrofon durch den Browser muss zugestimmt werden.

Im Browsercache wird der Name der Konferenz gespeichert. Diese wird nach dem Schlie3en
der Konferenz auf dem Server sofort geloscht. Offnet ein Organisator auf die im Browser-
cache befindliche Konferenz erneut, wird diese neu auf dem Server angelegt. Das Passwort
des Organisators wird fur einen Tag auf dem PC gespeichert, nach dem Serverneustart
(4.00 Uhr) muss dieses am nachsten Tag wieder neu angegeben werden um eine neue Kon-
ferenz starten zu kénnen.

Léschung von Daten

Die personenbezogenen Daten der Nutzer*innen werden nur fur die Dauer der Anwendung
von Jitsi-Meet erhoben. Eine Speicherung dieser personenbezogenen Daten auf dem Server
findet weder durch die Schule noch durch das KMZ statt. Videokonferenzen werden nicht
aufgezeichnet. Die Inhalte von Chats, Notizen und geteilte Dateien werden geldscht, sobald
ein Konferenzraum geschlossen wird.

lhre Rechte

Gegenuber der Schule oder - sofern Sie Lehrkraft oder Referendar sind - der fir Sie zustan-
digen Stelle der Kultusverwaltung, besteht ein Recht auf Auskunft Uber Ihre personenbezo-
genen Daten, ferner haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung,
ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenibertragbarkeit.

Im Falle der Nutzung von Jitsi-Meet auf Grundlage einer Einwilligung (etwa bei Elterngespra-
chen) besteht das Recht, die Einwilligung jederzeit fir die Zukunft zu wiederrufen. Zudem
steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, dem Landesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit Baden-Wirttemberg zu. Weitere
Informationen finden Sie im Merkmerkblatt Betroffenenrecht (Anlage 4 'zur VwV ,Daten-
schutz an o6ffentlichen Schulen®).

! https://lehrerfortbildung-bw.de/st_recht/grund/verwalt/



